Datenschutzhinweise fur Kunden [V/l?\

Software
& Service

Wir, die VTA Software & Service GmbH (im Folgenden ,wir, ,uns” oder ,VTA"), mochten
Ihnen einen Uberblick tber die Verarbeitung Ihrer personenbezogenen Daten (im Fol-
genden auch ,Daten” genannt) durch uns und Uber Ihre Rechte bezliglich der Verarbei-
tung lhrer Daten geben.

Den Schutz Ihrer Daten nehmen wir sehr ernst. Daher verarbeiten wir diese ausschlief3-
lich im Einklang mit den geltenden Datenschutzgesetzen, insbesondere den Bestim-
mungen der Europaischen Datenschutz-Grundverordnung (im Folgenden: ,DSGVO").

Wenn Sie selbst einen Blick auf die DSGVO werfen mochten, finden Sie diese un-
ter: https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016R0679

Bitte beachten Sie, dass die verwendeten Begriffe wie ,personenbezogene Daten” oder
,Verarbeitung" den Definitionen in Art. 4 der Datenschutz-Grundverordnung entspre-
chen.

Wer ist fir die Datenverarbeitung verantwortlich?

Der Verantwortliche fur die Verarbeitung Ihrer Daten im Sinne von Art. 4 Abs. 7 DSGVO
ist:

VTA Software & Service GmbH
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An der Landwehr 2
45883 Gelsenkirchen
Tel: 0209-9415400

E-Mail: datenschutz@vta-software.de

Website: www.vta-software.de



https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016R0679
../Arbeitsdokumente/datenschutz@vta-software.de
http://www.vta-software.de/
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Wer ist Datenschutzbeauftragter?

Wir haben einen Datenschutzbeauftragten flr unser Unternehmen benannt. Sie errei-
chen diesen unter folgenden Kontaktmaglichkeiten:

GiT Systems GmbH

Claus Buse
Ludwig-Erhard-Str. 3

45891 Gelsenkirchen
Telefon: +49 (0) 209 7090 0

E-Mail: datenschutz@vta-software.de

Im Rahmen welcher Prozesse werden Ihre Daten verarbeitet?

Im Folgenden mdchten wir Ihnen einen Uberblick Uber die Datenverarbeitung geben,
die typischerweise im Rahmen lhrer Kundenbeziehung mit der VTA Software & Service
GmbH stattfindet.

Daruber hinaus kann es immer wieder Situationen geben, in denen eine Datenverarbei-
tung stattfindet, die hier nicht erwahnt wird. In diesen Fallen werden wir lhnen geson-
derte Datenschutzhinweise (z. B. Datenschutzhinweis auf unserer Website) zur VerfU-
gung stellen, die sich auf die jeweilige Situation beziehen, soweit dies gesetzlich vorge-
schrieben ist.
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Unternehmensressourcenplanungssystem (ERP-System) und Kundenbetreuung

Im Rahmen lhrer Kundenbeziehung mit uns speichern
wir die von Ihnen im Rahmen lhres Kundenkontakts mit
uns angegebenen personenbezogenen Daten insbeson-
dere in unserem ERP-System. Innerhalb des ERP-Sy-
stems verarbeiten wir vor allem Bestell- und Rech-
nungsdaten, verwalten Kundenanfragen und organisie-
ren auch die Kundendaten.

Vertragsdaten (Vertragsnummer, Konditionen,
o Abrechnungsmodalitdaten usw.)
e Rechnungsdaten

« Stammdaten (Vor- und Nachname; Position, Un-

Kategorien von ternehmen)

personenbezoge-

nen Daten « Kontaktdaten (E-Mail-Adresse, Telefonnummer,

Postadresse)

o Informationen, Sachstande und Inhalte zu Anfra-
gen

Zur Begrundung, Durchfiihrung oder Beendigung von
Vertragen mit

Kunden und Geschaftspartnern auf der Grundlage von

Art. 6 Abs. 1 lit. b DSGVO.

Zweck und Rechts-
grundlage der Ver-
arbeitung

Zur Sicherstellung einer angemessenen Kundenbetreu-
ung

(Verwaltung und Pflege von Kundendaten sowie Anfra-
gen) und der Aufrechterhaltung unserer Unternehmens-
planung und unseres Unternehmensbetriebs auf der
Grundlage unserer berechtigten

Interessen gemal Art. 6 Abs. 1 lit. f DSGVO.
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Zur Erfullung unserer gesetzlichen Pflichten zur Buch-
fUhrung und zur Erstellung des Jahresabschlusses auf
der Grundlage von

Art. 6 Abs. 1 lit. c DSGVO.

Sofern Sie das Kontaktformular Uber unsere Website
nutzen: Zur Sicherstellung einer angemessenen Kun-
denbetreuung auf Grundlage

Ihrer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO.

Unsere berechtigten Interessen fur die entsprechenden
Datenverarbeitungen liegen in der Gewahrleistung
einesordnungsgemallen Betriebsablaufs durch effizi-
ente Prozessgestaltung und Unternehmensplanung so-
wie in der Verwaltung und Pflege von Kundendaten.

Sie haben das Recht, der Verarbeitung lhrer Daten auf
der Grundlage unserer berechtigten Interessen gemaf
Art. 6 Abs. 1 lit. f. DSGVO

jederzeit durch eine entsprechende Mitteilung in Text-
form (z.B. per E-Mail oder Brief) an die oben genannten
Kontaktdaten zu widersprechen.

Dariber hinaus haben Sie das Recht, Ihre Einwilligung
in der Verarbeitung Ihrer Daten jederzeit mit Wirkung far
die Zukunft zu widerrufen. Bitte beachten Sie, dass ein
Widerruf der Einwilligung die RechtmaRigkeit der Verar-
beitung aufgrund der Einwilligung vor deren Widderruf
nicht berlhrt.

Ubermittlung lhrer
Daten in ein Dritt-
land

Die Daten werden ausschlie3lich in Rechenzentren der
Bundesrepublik Deutschland verarbeitet.
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Projekt- und Produktdokumentation

Kategorien von
personenbezoge-
nen Daten
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Zweck und
Rechtsgrundlage
der Verarbeitung

Im Rahmen der Projekt- und Produktdokumentation kon-
nen ggf. personenbezogene Daten der projektbeteiligten
Kunden in dem Tool Confluence gespeichert.

Die Dokumentation umfasst dabei Informationen zur Si-
tuation beim Kunden vor Ort bzw. den Besonderheiten in
den Softwareinstanzen, mit denen die Anwendungen fur
diesebereitgestellt werden, sowie das Wissen daruber,
wie die Systeme aufgebaut sind. Im Rahmen der Doku-
mentation werden von den Nutzern Name, Vorname, Be-
nutzername und uber den, Versionsverlauf der Doku-
mente der Zeitpunkt aber auch die vorgenommene Ande-
rung gespeichert.

o Stammdaten (Vor- und Nachname)
o Zusatzwissen und Onlinedaten (Username, Ver-
sionsverlauf, Zeitstempel)

e Zur Sicherstellung und Aufrechterhaltung unserer
Unternehmensplanung und unseres Unterneh-
mensbetriebs
sowie einer effizienten Prozessgestaltung auf der
Grundlage
unserer berechtigten Interessen gemal}

Art. 6 Abs. 1 lit. f DSGVO.

Unsere berechtigten Interessen fur die oben genannten
Datenverarbeitungen liegen in der Gewahrleistung eines
ordnungsgemalen Betriebsablaufs durch effiziente Pro-
zessgestaltung und Unternehmensplanung sowie in der
Verwaltung und Pflege von Kundendaten.
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Sie haben das Recht, der Verarbeitung lhrer Daten auf
der Grundlage unserer berechtigten Interessen gemaf
Art. 6 Abs. 1 lit. f. DSGVO jederzeit durch eine entspre-
chende Mitteilung in Textform

(z.B. per E-Mail oder Brief) an die oben genannten Kon-
taktdaten zu widersprechen.

Im Rahmen unseres Kundenbeziehungsmanagements
nutzen wir Confluence, einen Dienst der Atlassian Pty
Ltd., Level 6, 341 George Street, NSW 2000 Sydney, Au-
stralien (nachfolgend "Atlassian").

Wir kdnnen nicht ausschliel}en, dass Ihre Daten an Atlas-
sian-Server in Australien oder den USA Ubertragenwer-
den.

Bitte beachten Sie, dass in Australien und den USA der-
zeit kein angemessenes Datenschutzniveau im Sinne von
Art. 45 DSGVO gewahrleistet werden kann.

Ubermittlung lhrer
Daten in ein Dritt-
land

Etwaige Ubermittlung Ihrer Daten nach Australien und
den USAunterliegen den zwischen uns und Atlassian ab-
geschlossenen EU-Standardvertragsklauseln gemald Art.
46 Abs. 2 lit. ¢ DSGVO.

Maogliche Risiken der Verarbeitung Ihrer Daten in den
USA bestehen darin, dass ein Zugriff auf Ihre Daten
durch staatliche Stellen, wie z. B. Sicherheitsbehorden
und/oder Nachrichtendienste, nicht ausgeschlossen wer-
den kann und dass Ihre Daten von diesen ohne

Ihr Wissen und ohne, dass Ihnen ein durchsetzbarer
Rechtsbehelf zur Verfugung steht, verarbeitet werden
konnen.

Bitte kontaktieren Sie uns uber die Ihnen im Rahmen die-
ser Datenschutzhinweise zur Verfliigung gestellten
Kontaktmaoglichkeiten, um eine Kopie der mit Atlassian
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abgeschlossenen EU-Standardvertragsklauseln zu erhal-
ten.

Weitere Informationen zum Datenschutz bei Atlassian
finden Sie unter: www.atlassian.com/legal/privacy-policy.
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Kommunikation und Dateiaustausch

Zur Erleichterung der Kommunikation mit Ihnen nutzen
wir die Videokonferenzen-Applikation ,Microsoft Teams',
eine Anwendung der Microsoft Ireland Operations Ltd.
Bei Annahme und wahrend des Anrufs hat jeder Teil-
nehmer die Moglichkeit, selbst zu entscheiden, ob sein
Videobild Ubertragen wird oder nicht. Es wird in jedem
Fall der volle Name des Gesprachspartners innerhalb des
Unternehmens angezeigt. Externe Gesprachspartner be-
stimmen selbst, unter welcher Bezeichnung sie dem Ge-
genUber angezeigt werden. Es konnen zudem Chatnach-
richten Ubermittelt und Dateien Uber Teams getauscht
werden. Der Dateiaustausch wird dabei mit Hilfe von
SharePoint Online ebenfalls aus dem Microsoft 365 Pa-
ket realisiert. Die E-Mail-Kommunikation mit uns

lauft Uber unseren eigenen Exchange-Server im internen
Netzwerk.

« Stammdaten (Vor- und Nachname, Land/Region,
Postleitzahl, Funktion/Position, Organisation)

« Kontaktdaten (E-Mail-Adresse, Telefonnummer)

o Ggf. freiwillige Angaben und Daten (Inhalte von

Gyt I Chat- und E-Mail-Nachrichten, Bild, Video, Ton,

personenbezoge- etc.)
nen Daten ;

o Onlinedaten (IP-Adresse, Username, Standortda-
ten, Meeting-Daten, Gerate-/Hardwareinformatio-
nen etc.)

o Zur Sicherstellung einer reibungslosen Kommuni-
kation und Aufrechterhaltung unseres Unterneh-
mensbetriebs sowie
einer effizienten Prozessgestaltung auf der Grund-

Zweck und lage unserer berechtigten Interessen gemaf
Rechtsgrundlage Art. 6 Abs. 1 lit. f DSGVO.
der Verarbeitung

Unsere berechtigten Interessen fur die Verarbeitung Ihrer
Daten sind die Sicherstellung einer ordnungsgemalen
Kommunikation mit Kunden und die Beantwortung von
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Kundenanfragen sowie die Sicherstellung einer effizien-
ten Prozessgestaltung.

Sie haben das Recht, der Verarbeitung lhrer Daten auf
der Grundlage unserer berechtigten Interessen gemaf
Art. 6 1 lit. f. DS-GVO jederzeit durch eine entsprechende
Mitteilung in Textform (z.B. per E-Mail oder Brief) an die
oben genannten Kontaktdaten zu widersprechen.

Im Rahmen der Kommunikation und Zusammenarbeit
nutzen wir Microsoft Teams, einen Dienst der Microsoft
Ireland Operations Ltd., One Microsoft Place, South
County Business Park, Leopardstown, Dublin 18 D18
P521, Ireland (nachfolgend "Microsoft Ireland").

Microsoft Ireland ist eine Tochtergesellschaft der
Microsoft Corporation, One Microsoft Way, Redmond,
Washington 98052-6399, USA (nachfolgend ,Microsoft).

Wir konnen nicht ausschlielen, dass Ihre Daten an
Microsoft-Server in den USA Ubermittelt werden.

Ubermittiung lhrer

Daten in ein Dritt- Bitte beachten Sie, dass in den USA derzeit kein ange-

land messenes Datenschutzniveau im Sinne von Art. 45
DSGVO gewahrleistet werden kann. Magliche Risiken der
Verarbeitung lhrer Daten in den USA bestehen darin, dass
ein Zugriff auf lhre Daten durch staatliche Stellen, wie
z.B. Sicherheitsbehorden und/oder Nachrichtendienste,
nicht ausgeschlossen werden kann und dass lhre Daten
von diesen ohne Ihr Wissen und ohne, dass Ihnen ein
durchsetzbarer Rechtsbehelf zur Verfuigung steht, verar-
beitet werden konnen.

Etwaige Datenubermittlungen in die USA erfolgen auf
Grundlagen von Art. 46 Abs. 2 lit. ¢ DSGVO und unterlie-
gen den zwischen Microsoft Ireland und Microsoft abge-
schlossenen EU-Standardvertragsklauseln (aufrufbar un-
ter www.microsoft.com/licensing/docs/view/
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Microsoft-Products-and-Services-Data-Protection-Ad-
dendum-DPA).

Weitere
Informationen zum Datenschutz bei Microsoft finden Sie
unter: learn.microsoft.com/de-de/compliance/requla-

tory/gdpr
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Wie lange werden Ihre Daten gespeichert?

In der Regel verarbeiten und speichern wir Ihre Daten so lange, wie es fur die oben ge-
nannten Zwecke der jeweiligen Datenverarbeitung erforderlich ist, es sei denn, Sie ha-
ben der Verarbeitung lhrer Daten auf der Grundlage unserer berechtigten Interessen
wirksam widersprochen oder eine erteilte Einwilligung wirksam widerrufen. Soweit ge-
setzliche Aufbewahrungspflichten bestehen - z.B. aus dem Handels- oder Steuerrecht -
werden wir die hiervon betroffenen Daten fur die Dauer der entsprechenden Aufbewah-
rungsfrist speichern.

Wer sind die Empfanger Ihrer Daten?

Eine Ubermittlung Ihrer Daten an externe Empfanger erfolgt nur, soweit dies zur Erfiil-
lung der oben genannten Zwecke erforderlich ist, wir gesetzlich zur Ubermittlung Ihrer
Daten verpflichtet sind oder Sie uns hierzu lhre wirksame Einwilligung erteilt haben.
Gegebenenfalls werden lhre Daten an externe Dienstleister weitergegeben, die wir zur
Erfullung der oben genannten Zwecke einsetzen und mit denen wir einen Vertrag Uber
die Verarbeitung Ihrer Daten gemal’ Art. 28 DSGVO abgeschlossen haben. Die von uns
eingesetzten externen Dienstleister verarbeiten Ihre Daten nur fur die vorgesehenen
Zwecke und ausschlieBlich im Rahmen unserer Weisungen. Externe Empfanger Ihrer
personenbezogenen Daten konnen insbesondere sein:

Verbundene Unternehmen;

Weisungsgebundene Dienstleister, die wir zur Erfullung der oben genann-
ten Zwecke einsetzen;

Geschaftspartner (z.B. Freiberufler);

Finanzbehorden;

Steuerberater und Wirtschaftsprtfer,

Gerichte, Schiedsgerichte, Behorden oder Rechtsberater, wenn dies zur
Einhaltung des geltenden Rechts oder zur Geltendmachung, Ausubung
oder Verteidigung von Rechtsansprlichen erforderlich ist.

o O

O O O O

Erfolgt eine Ubermittlung lhrer Daten in Drittldnder?

Bei der Verarbeitung lhrer personenbezogenen Daten, insbesondere bei der Nutzung
von Cloud-Diensten, konnen lhre personenbezogenen Daten an Stellen aullerhalb der
Européischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR) (nachfol-
gend "Drittstaaten" genannt) Ubermittelt werden. In diesen Fallen werden wir Sie dann -
bezogen auf den jeweiligen Drittstaatentransfer - gesondert Uber den Datenschutz in-
formieren, soweit dies nicht bereits im Rahmen dieser Datenschutzhinweise erfolgt
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und gesetzlich vorgeschrieben ist. In jedem Fall werden wir uns bei einer Ubermittlung
Ihrer personenbezogenen Daten in Drittlander vor der Ubermittlung Ihrer personenbe-
zogenen Daten sicherstellen, dass, abgesehen von gesetzlich zulassigen Ausnahme-
fallen, in dem betreffenden Drittland ein angemessenes Datenschutzniveau besteht.
Ein angemessenes Datenschutzniveau kann z.B. durch den Abschluss von EU-Stan-
dardvertragsklauseln oder das Vorhandensein sogenannter Binding Corporate Rules
(BCR) gewahrleistet werden. Bitte kontaktieren Sie uns Uber die Kontaktmdoglichkeiten,
die Ihnen im Rahmen dieser Datenschutzerklarung zur Verflgung gestellt werden, um
eine Kopie der spezifischen Garantien fir die Ubermittlung Ihrer Daten in Drittldnder zu
erhalten.
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Was sind Ihre Rechte als betroffene Person?

Als betroffene Person haben Sie im Rahmen der gesetzlichen Bestimmungen folgende
Rechte:

Recht auf Auskunft (Art. 15 DSGVO)

Sie haben das Recht, Auskunft Uber die Sie betreffenden personenbezogenen Daten zu
erhalten, die von uns verarbeitet werden.

Recht auf Berichtigung (Art. 16 DSGVO)

Sie haben das Recht, von uns zu verlangen, dass wir unrichtige Daten unverziglich be-
richtigen und unvollstandige Daten vervollstandigen, sofern die gesetzlichen Voraus-
setzungen erfullt sind.

Recht auf Loschung (Art. 17 DSGVO)

Sie haben das Recht, die Loschung lhrer personenbezogenen Daten zu verlangen,
sofern die gesetzlichen Voraussetzungen erfiillt sind, insbesondere wenn (1) lhre Da-
ten fur die in dieser Datenschutzerklarung genannten Zwecke nicht mehr erforderlich
sind, (2) Sie lhre Einwilligung widerrufen haben und es keine andere Rechtsgrundlage
fUr die Verarbeitung gibt, (3) Ihre Daten unrechtmalig verarbeitet wurden oder (4) Sie
Widerspruch gegen die Verarbeitung Ihrer Daten eingelegt haben und es keine vorran-
gigen berechtigten Grinde flr die Verarbeitung gibt.
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Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)

Sie haben das Recht zu verlangen, dass wir die Verarbeitung der Sie betreffenden per-
sonenbezogenen Daten einschranken, insbesondere wenn Sie die Richtigkeit der Daten
bestreiten oder wenn die Verarbeitung Ihrer Daten unrechtmafig ist und Sie anstelle
der Loschung eine Einschrankung verlangen.
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Recht auf Dateniibertragbarkeit (Art. 20 DSGVO)

Wenn Ihre Daten auf der Grundlage eines Vertrags oder lhrer Einwilligung verarbeitet
werden, haben Sie das Recht, Ihre Daten in einem strukturierten, gangigen und maschi-
nenlesbaren Format zu erhalten oder Ihre Daten an einen anderen fur die Verarbeitung
Verantwortlichen zu Ubermitteln, sofern die rechtlichen Voraussetzungen dafur erfullt
sind.

Recht auf Widerspruch (Art. 21 DSGVO)

Sie haben das Recht, aus Grlnden, die sich aus Ihrer besonderen Situation ergeben, je-
derzeit gegen die Verarbeitung lhrer Daten Widerspruch einzulegen, sofern die Rechts-
grundlage fur die Verarbeitung lhrer Daten die Wahrung unserer berechtigten Interes-
sen oder der berechtigten Interessen eines Dritten gemaf Art. 6 Abs. 1 lit. f. DGGVO.
Wenn Sie von Ihrem Widerspruchsrecht Gebrauch machen, werden wir die Verarbei-
tung lhrer Daten einstellen, es sei denn, wir konnen zwingende schutzwirdige Grinde
fur die Fortsetzung der Verarbeitung nachweisen, die lhre Interessen, Rechte und Frei-
heiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Austbung oder
Verteidigung von Rechtsanspruchen.

Widerrufsrecht (Art. 7 Abs. 3 DSGVO)

Sofern wir lhre Daten auf der Grundlage lhrer Einwilligung verarbeiten, haben Sie das
Recht, diese Einwilligung jederzeit mit Wirkung fur die Zukunft zu widerrufen. Die
Rechtmaligkeit der Verarbeitung bis zum Zeitpunkt des Widerrufs bleibt hiervon unbe-
ruhrt.
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Recht auf Beschwerde bei einer Aufsichtsbehérde (Art. 77 DSGVO)

Unabhangig eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbe-
helfs steht Ihnen das Recht auf Beschwerde bei einer Aufsichtsbehorde zu, wenn Sie
der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Da-
ten gegen die Datenschutz-Grundverordnung verstoldt. Sie konnen dieses Recht bei ei-
ner Aufsichtsbehorde in dem Mitgliedstaat Ihres gewohnlichen Aufenthaltsorts, Ihres
Arbeitsplatzes oder des Orts des mutmalilichen Verstol3es oder bei der fur uns zustan-
digen Aufsichtsbehorde geltend machen. Die fUr uns zustandige Aufsichtsbehorde ist
die Landesbeauftrage fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen —
Kavalleriestr. 2-4, 40213 Dusseldorf.
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Wenn Sie Ihre Rechte als betroffene Person wahrnehmen mochten, wenden Sie sich

bitte an uns unter den oben angegebenen Kontaktdaten in diesen Datenschutzhinwei-
sen.

Diese Datenschutzhinweise konnen sich andern. Es gilt die aktuelle Version dieser Da-
tenschutzhinweise.
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